IM SCHADENFALL ENTSCHEIDEND: UMFASSENDER
SCHUTZ BEI VERSCHLUSSELUNG UND ERPRESSUNG

VHV CYBERPROTECT / Schadenbeispiel

Per E-Mail-Anhang infizieren Cyberkriminelle das Firmennetzwerk unseres Kunden mit Ransom-
ware und verschliisseln wichtige Daten. Binnen Sekunden reagieren die Rechner nicht mehr auf
Eingaben. Via Bildschirm fordern die Hacker ein Lésegeld flir den Entschliisselungscode.

Im Rahmen von VHV CYBERPROTECT analysieren wir umgehend das System, helfen bei der
Wiederherstellung des Systemzugriffs sowie der Entschllisselung der Daten. Dartiber hinaus

VHv erteilen wir wertvolle Tipps fiir die kiinftige IT-Sicherheit.

IT-Dienstleistung und -Forensik 45.000 Euro

"ERSICH ERUNGEN VHV Regulierung (abziiglich vereinbarter Selbstbeteiligung) 45,000 Euro




VHV CGYBERPROTECT

SCHUTZ BEI VERSCHLUSSELUNG UND BEI ERPRESSUNG

VHV Schutz setzt MaBstibe in der Cyberversicherung.

Uberdurchschnittliche Leistungen, flexible Vertragsgestaltung und giinstige Beitrége. Damit setzt VHV
CYBERPROTECT MaBstébe flir modernen Versicherungsschutz — fiir Eigen- und Haftpflichtschaden
mit umfangreichen Serviceleistungen. Ein starkes Beispiel daflr ist der Schutz bei Verschlisselung und
Hilfe bei Erpressung.

Cyberkriminelle nutzen sogenannte Ransomware — auch als Krypto- oder Epressungstrojaner bekannt —,
um Systeme und sensible Daten Dritter zu verschliisseln und anschlieBend eine Geldzahlung zu fordern.

Die Schadsoftware gelangt entweder per E-Mail-Anhang oder durch Aufruf einer infizierten Internetseite auf
die betroffenen Rechner. Das Netzwerk ist umgehend gesperrt. Via Bildschirmbotschaft bieten Hacker den
Entschliisselungscode gegen Bezahlung an. Oft flir die Nutzer die einzige Mdglichkeit, um wieder Zugriff auf
Daten und Systeme zu erhalten.

Mit VHV CYBERPROTECT analysieren IT-Experten umgehend die verschliisselten Systeme und helfen beim
Wiederherstellen des Systemzugriffs sowie bei der Entschllisselung der Daten, damit Sie wieder arbeiten
kénnen. Zusatzlich helfen wir, bestehende IT-Lcken zu schlieBen, damit Ihr Unternehmen in Zukunft gegen
eine derartige Attacke geschiitzt ist. Auch wenn Sie auf die Forderung der Erpresser eingehen miissen,
stehen Ihnen unsere Experten mit Rat und Tat zur Seite.

Beispiel: Ein Auszubildender 6ffnet versehentlich den infizierten Anhang einer E-Mail aus dem Ausland.
Ein Erpressungstrojaner verschliisselt sofort das gesamte Netzwerk und die Hacker fordern ein Losegeld.
Ohne Cyberversicherung hatte das Unternehmen keinen Anspruch auf Hilfe im Schadenfall. Nicht so mit
VHV CYBERPROTECT. Unsere IT-Experten stellen die Funktionsfahigkeit des Netzwerks wieder her
und entschliisseln alle Daten. Die Kosten dafiir in Hohe von 45.000 Euro abziiglich einer Selbst-
beteiligung sind iiber VHV CYBERPROTECT gedeckt.
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